Доскач Світлана Сильверстівна
Чернівецький національний університет імені Юрія Федьковича,
доцент кафедри психології, кандидат психологічних наук, доцент,
Чернівці
s.doskach@chnu.edu.ua

ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНА ВІЙНА ЯК ЧИННИК ВПЛИВУ НА МАСОВУ КОМУНІКАЦІЮ

ВПЛИВ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНОЇ ВІЙНИ 
НА МАСОВУ КОМУНІКАЦІЮ
[bookmark: _Hlk146025766]
Життєдіяльність людей у сучасному суспільстві неможливо уявити без інформаційних технологій, які активно впроваджуються в усі соціальні сфери.    Їх вплив стрімкого зріс під час розв’язання Росією війни проти України. Не тільки на полі бою, а й в інформаційному просторі ведеться боротьба, здійснюється протистояння думок, виникають масштабні конфлікти тощо. Головна мета Російської пропаганди викликати в українців паніку, інформаційну дезорієнтацію, зробити населення країни наляканим і спантеличеними. Саме у цьому ми бачимо актуальність нашого дослідження. Важливість наукового пошуку підтверджується тим, що, у зв'язку з подіями, які пов’язані з війною, існує нагальна потреба здійснити аналіз Українського інформаційного простору на наявність маніпуляцій та викривлені новини, створені російськими ЗМК, щоб виникло бажання покинути країну чи поступитися й погодитися на умови ведення війни, витрачати час на поширення фейкових повідомлень замість допомоги армії та країні. 
В умовах воєнного стану важливо вміти виявляти, перевіряти та спростовувати медійні маніпуляції, шукати типові мовні та експресивні маркери фейкових новин, а також знати основні правила перевірки фактів, з метою захистии себе від негативних інформаційних впливів. Бути озброєним на інформаційному «фронті» означає бачити фейкові новини «в обличчя», вміти ідентифікувати їх типологічні ознаки, знати основні правила протидії дезінформації.
У цьому ми бачимо актуальність нашого дослідження. Важливість наукового пошуку підтверджується тим, що, у зв'язку з подіями, які пов’язані з війною, існує нагальна потреба здійснити нааліз Українського інформаційного простіру на наявність маніпуляцій та викривлені новини, створені російськими ЗМК.
Матеріали та методи. Різноманітні маніпуляції в ЗМІ, як ефективний інструмент інформаційна війна спорадично ставала об’єктом аналізу медіаекспертами, науковцями та медійниками. Г. Почепцов [15], Н. Горбань [5], І. Куляс [8] пишуть про особливості ведення сучасних інформаційних війн, а також дотримання професійних стандартів, виклик війни Росії
з Україною до 2022 року «гібридний» або «незадекларований». З 2014 року О. Гойман [4], Н. Ніколаєнко, Ю.А. Василевич, О. Комарчук [12]; С. Пархоменка [13] досліджували специфіку маніпулювання масовою свідомістю через Російські ЗМК в умовах російсько-української війни. Фейки як засіб маніпуляції в ЗМК, їх різновиди та особливості виявлення та спростування висвілені у наукових розвідках С. Зозулі [19], М. Кіця [7, І. Мудра [11], М. Прокопенко [16], І. Пуцят [17], О. Саприкін [18]. Герасименко Р. [3], Ейсмунт В. [1], Мінченко О. [9]. Вчені відзначити вміння відрізняти, в інформаційному просторі, обман від правди та довели важливість знань з основ перевірки фактів. 
З іншого боку, фахівці у військовій справі визначають ЗМК, як один з видів Збройних Сил [14]. Після повномасштабного вторгнення Росії 24 лютого 2022 року Міністерство цифрової трансформації та ДСНС були вироблені рекомендації про те, як боротися з російською маніпулятивною пропагандою в Інтернеті, а також 10 порад «як не стати жертвою дезінформації у військовий час». Центр боротьби з дезінформацією при Національній Раді безпеки і оборони України постійно надає поради про те, як виявити неправдиву інформацію та не поширювати її.  
Під час війни в Україні негативний маніпулятивний контент, які російська сторона вкидає в український простір, були виявлені та спростовані такими медіа-сайтами та антифейковими проектами як: «StopFake», «Brehunetz» («Брехун»), «NotaYenota», «Медіа Детектор» та «Інститут масової інформації». З початку війни, підкаст зі специфічною назвою «Рус фейк, перейти до...» запущено на сайті «Детектор медіа». Творці цього інформаційного ресурсу не тільки створюють добірки готових спростувань фейків, а й говорять про те, як самостійно навчитися розрізняти маніпуляції, шахрайство та дезінформацію. 
Однак досі відсутні окремі наукові дослідження, які б детально розглядали ЗМК маніпуляції, як знаряддя ворожої пропаганди, яка з’явилася в інформаційному просторі з початком російсько-української війни у 2022 році.
3. Результати та їх обговорення. Нині соціальні мережі, а також так звані «сміттєві сайти», які
поширюють неправдивий контент, підкріплений фейковими фотографіями, «свідченнями» про війну і військові події, стали псевдоочевидцями та фальсифікаторами відео на основних майданчиках з метою ведення інформаційної війни. Популярність соціальних мереж зробила це можливим, не тільки можливістю миттєво розповсюджувати дезінформацію, але й мати прямий доступ до облікових записів політичного і військового керівництва ворожої країни. Деякі з сучасних війн почалися з інформаційних війн. 
Наприклад, причина для бомбардування Багдада Сполученими Штатами Америки інформація, поширена світовими ЗМК про те, що режим Саддама Хусейна (представник іракського керівництва, диктатор і президент Іраку з 1979 по 2003) нібито має зброю масового знищення. Завдяки поширенню такої дезінформації, почалася війна в Іраку, яка налякала все людство, але зброя так і не була знайдена. 
До основних видів інформаційної війни зазвичай відносяться збір та обробка стратегічної інформації, поширення пропаганди або фейків з метою деморалізація населення країни або військових, підрив якості інформаційних ресурсів противника, і запобігання можливості збору ворогом і обробка інформації. У сучасних умовах ЗМК слугують, з одного боку, інструментом інформаційної війни, з іншого, як неурядова організація для захисту інформаційного простору. У першому випадку ЗМК реалізовувати цілі інформаційної безпеки держави через антипропагандистську та просвітницьку діяльність. 
Досвід України, яка перебуває під військовим інформаційним тиском з боку зовнішнього агресора, є прикладом використання ЗМК як свого роду «інформаційного захисту». З іншої точки зору ЗМК реалізують стратегію агресивності та пропаганди з метою досягнення політичних цілей влади. Як зазначає В. Христенко «пропаганда відрізняється від звичайної
інформації перш за все тим, що вона містить засоби і механізми для маніпулювання свідомістю людини або групи людей, а маніпуляція, у свою чергу, здійснюється приховано від свідомості людини, що значно ускладнює критичне оцінювання інформації” [6, с. 165]. Відомо, що
маніпулювання ЗМК є одним із видів психологічного впливу, який раніше здійснювався переважно через пресу (книги, журнали, газети) і радіо чи кіно; сьогодні – це телебачення, Інтернет (насамперед соціальні мережі, чати, спільноти, групи) і рекламні щити є фактичним полем поширення маніпулятивних повідомлень. Мета поширення маніпуляцій - це пробудження намірів у об'єкта впливу, які докорінно змінюють його настрій, бажання, поведінку та погляди.
Дослідник інформаційної безпеки та російської пропаганди Бен Німо виділив чотири основні компоненти дезінформації: 
· заперечення правди та фактів; спотворення і перекручування фактів;
· відволікання та звинувачення; 
· залякування, викликаючи паніку та тривогу. 
Саме за такою моделлю скидається інформація і працюють маніпулятивні заяви РФ.

На даному етапі українське суспільство перманентно перебуває під впливом інформаційної війни. Час від часу вона стає об’єктом інформаційної агресії, чуток, часто невійськової тематики, які мають негативний суспільно-політичний характер, а також демонструють тиск на усі сфери суспільних відносин з боку Росії. Необхідно розробити механізми і засоби протидії негативним впливам у таких умовах, що сприятиме виробленню нових шляхів протидії російській агресії в інформативному полі. Їх уніфікований і концептуальний характер дасть можливість протистояти інформаційним загрозам та інформаційно-психологічній війні. 
Термін «інформаційна війна» відповідає сучасній ситуації, яка склалася у світі, де перевагою стала масова інформативність суспільства. Таку думку підтверджує американський дослідник М. Маклуін. Вчений вважає, що у сучасному світі: «Істинно тотальна війна  це війна за допомогою інформації» 2, с.31, яка стала одним з найнебезпечніших видів зброї. Використання брехні, негативні висловлювання, компромати, намагання використати інформацію з метою ввести в оману  стало для багатьох джерел масової інформації звичайною справою.
Долучення людини до системи масової комунікації як суб’єкта, змінює психотехніку сприйняття, мислення та поведінки, розширює психічні можливості людини, багаторазово інтенсифікує інформаційний обмін між індивідами. Значної уваги впливу інформаційної війни на масову свідомість досліджували вчені: І. Воробйова, Б. Грушин, Д. Думанський, С. Кара-Мурза, В. Лисенко, А. Мануйло, Д. Ольшанський, П. Шевчук та інші. На думку дослідників вплив інформацій на особистість стає інформаційно-психологічною зброєю. Це використання спеціальних засобів і технологій, які навмисне використовуються з метою викривлення інформаційно-психологічного простору супротивника, з метою ураження індивідуальної і масової свідомості 4.
«Військові дії» ведуться в головах людей. Очевидно, розгадку слід шукати в особливостях тієї сфери психічного, яка виявляє себе у парадоксах масової комунікації. Причиною парадоксів є поєднання позицій суб’єкта та об’єкта впливу на масову комунікацію. Ними виступає колективна свідомість, що регулюється за допомогою масової комунікації. Вона розкривається як система саморегуляції колективної свідомості, власне – автокомунікація, специфічна функція самоорганізації цілісного соціального організму. Засоби масової комунікації, за словами М. Маклуіна, є «продовженням нервової системи» 3. І з цим цілком можна погодитися, якщо припустити, що засоби масової комунікації – нервова система, а сама масова комунікація – своєрідний психічний процес, що зумовлює сприйняття й переробку інформації лише на рівні колективної свідомості. 
Внаслідок спонтанного впливу в усіх учасників комунікативного процесу підвищується стихійність, хаотичність та недоступність усієї системи для зовнішнього управління. Нагнітання істерії, ізоляція, відкидання, образи, «наїзди» та шантаж у масовій комунікації аналогічні до таких самих процесів, які виникають у реальних контактних групах.
Зазначені психологічні прояви впливають на масову комунікацію та характеризують наслідки інформаційної війни. Досліджуваний феномен визначається певними особливостями, які полягають у висвітленні інформації з вигідної точки зору, яка формує громадську думку суспільства або групи людей, визначає хід взаємо обумовлюючих логічних думок, ґрунтовну систему поглядів щодо окремих проблем, які турбують суспільство, що стає корисним для ініціатора інформаційного впливу. Внаслідок чого, відбувається усвідомлення окремих фактів та подій у потрібному для нього змісті, формування бажаного світогляду, життєвої позиції стосовно спірних питань 2. У ситуації, коли відсутні непорозуміння, а погляди залишаються незмінними, метою інформаційної війни є викликання сумнівів, розповсюдження протиріч та домислів щодо існуючих переконань. 
Усвідомлений комплексний підхід до розуміння сутності інформаційної війни дає змогу розробити й використовувати необхідні техніки, з метою уникнення перекручування інформації, брехні, використання фальсифікованих досліджень, у які «жертва» повинна гіпотетично повірити і прийняти їх як свої переконання.
У зв’язку з цим виникає проблема інформаційної безпеки та комунікативної відкритості. Вона повинна стати формальною характеристикою інтактності та функціональної безпеки масової комунікації як системи саморегуляції колективною свідомістю. 
Під інформаційною безпекою розуміється, насамперед, психологічна безпека особистості, включеної до масової комунікації:
· уникнення спроб контролю свідомості, морального тиску, дискримінації;
· збереження психічного здоров’я від небезпечного впливу;
· перевірка якості інформації, уникнення спотворення реальності, фальсифікації фактів, навмисного введення в оману 4.
Будь-яка людина має потребу в інформації, у результаті її задоволення, вона стає суб’єктом масової комунікації. Такий факт призводить до участі в інформаційній війні, що негативно позначається на її свідомості. Інформаційна вразливість притаманна всім суспільним категоріям населення, а знання людини лише визначають, наскільки вичерпною та розгорнутою, за оцінкою, має бути подана альтернативна інформація, щоб здаватись правдивою 1. Обов’язковою умовою для зниження або усунення негативного впливу інформації, повинно стати використання критичного ставлення до фактів інформаційної війни. У цьому змісті важливим є: встановлення довіри до альтернативного джерела інформації, подача його як авторитетного, науково виваженого, підтвердженого. 
Також стануть у нагоді комплекс заходів інформаційної гігієни, які висвітлюють механізми боротьби з інформаційною війною, пояснюють усі її сторони, розробляють протидію  від створення швидкого зрозумілого пояснення, де доступними словами пояснюється зміст явища, до тлумачення складних механізмів перевірки джерел інформації, виявлення фальшивих новин, просвітницька діяльність з привертанням уваги до перекручування ворогом окремих фактів та подій.
Отже, інформаційне середовище є джерелом життєдіяльності людини. В період війни масова комунікація стає ще більш актуальною, а її інформативність посилює свій вплив на свідомість особистості. Інформаційно-психологічні війни за масштабами і за значущістю цілком співвимірні, а часом і перевищують наслідки збройних війн. Тому місія кожного українця на інформаційному фронті сьогодні важливіша, ніж будь-коли. Адже в умовах війни, треба бути медіаграмотним, думати критично, протистояти поширенню фейкових новин, спростовувати ворожі маніпуляції та активно боротися з ними. Важливо, також, зберігати самовладання, допомагати боротися з ворожою інформацією всіма засобами. Перспективними в цьому напрямку можуть бути студії, які розширюють дослідження про медіаманіпуляції, його різновиди, вплив на реципієнтів тощо. Дослідження, пов’язані з медіаграмотністю та навчанням критичного мислення в умовах війни в Україні має важливе значення. Проблема інформаційної безпеки має сенс у контексті визнання суверенності індивідуального свідомості, самостійної цінності кожного індивіда у процесах масової комунікації. 
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етою та завданням дослідження є аналіз маніпуляцій маніпуляції
в українському медіапросторі як інструмент інформаційної війни
і результат російської пропаганди; вкажіть типові ознаки
фейкових новин країни-агресора, розслідувати лінгвістичні
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і комунікативні маркери фальшивих повідомлень ворога, і до
запропонувати найефективніші методи перевірки фактів у боротьбі
проти дезінформації.


З моменту анексії Криму та окупації сх
Україна в 2014 р. російська сторона активно використовувала
інформаційна зброя із залученням маніпулятивного гібриду
технології, а також техніки медіаагресії проти
Україна. ЗМІ, як друга Збройна сила,
систематично служать для проведення інформаційних атак на
вітчизняний медіа-простір. Держава-агресор використовує засоби в
комунікації для підриву життєвих інтересів укр
стан і соціально-психологічна стабільність укр
суспільства. На основі аналізу маніпулятивного спілкування
технології, що використовуються російськими ЗМІ у воєнний час
умовах встановлено, що ефективними методами є використання
посередників (реальних або псевдоавторитетів неформальних лідерів,
політики, представники науки і культури тощо);
інформаційна блокада (інформаційний простір рос
Федерація постійно перебуває у штучному вакуумі); метод
переписування історії (частина української території досі
вважався «своїм» після розпаду СРСР); отримання
відгук (різноманітні театральні постановки з метою створення
відповідна реакція споживачів інформації, наприклад
часте видовищне спілкування з В. Путіним онлайн); в
техніка зміщення акцентів (вигадування проблем і подача
їх велике значення, створюючи можливу загрозу); метод
сенсаційності та психологічного шоку (такі повідомлення
зазвичай містять нагнітання ситуації, підрив
психологічний захист громадян, що зумовлює підвищення в
рівень нервозності). Поширений метод маніпуляції в
Російська Федерація є створення віртуальної реальності через
міфів, конструювання різноманітних образів і стереотипів.
Серед інструментарію маніпулятивних комунікаційних технологій,
російські ЗМІ також виділяють технологію о
контекстне блокування, частково виражене вербальними маркерами. дозвольте нам
згадайте, наприклад, вживання фрази «повернення Криму» в
Російські ЗМІ замість «приєднання» чи «анексії». в
сучасному контексті спостерігаємо щось подібне: рос
в наративах використовуються лише терміни «звільнення від уявних нацистів»
або «спецоперація», уникаючи правильних понять «війна»
і «повномасштабне вторгнення».
Сьогодні Російська Федерація потужно використовує значення
Радянська пропаганда, а в майбутньому будує міфи
навколо Другої світової війни не лише в укр
інформаційному просторі, а й у світі. Це пов'язано з тим
що країна-агресор спирається на суспільні стереотипи, які були
формувався тоталітарним режимом багато років поспіль. The
також неодноразово використовується технологія анонімного цитування, яка
передбачає цитування анонімних експертних оцінок, документів,
свідків без вказівки джерела повідомлення, а це,
в свою чергу, суперечить професійним стандартам журналістики. немає
менш поширеними в російській пропаганді є методи о
псевдоопитування та рейтинги, метою яких є
формування релевантної громадської думки через викривлення
реальність.
В українському медіапросторі існує велика кількість не просто
Російська пропаганда, але так звана «війна смислів» за
ретрансляція яких комунікаційні технології
використовуються описані вище. Симулякри - зображення речей, які роблять
не існують в реальному часі - стали основним структурним елементом
в інформаційній боротьбі сьогодні. Приклади таких симулякрів
це «нацисти в Україні», «фашисти в Києві», «звірства карателів
батальйонів», «розп’яті діти», «використання забороненої зброї
Україна» тощо. Як зазначають дослідники, «стратегічною метою в
використання цих симулякрів означає заміну об'єктивного сприйняття
цільових груп про характер конфлікту з тими
«інформаційні фантоми», які потрібні агресору» [19].
З початку повномасштабного вторгнення рос
Федерація активно просувала наративи ненависті до
Український народ серед своїх громадян, у тому числі й те, що Україна є а
живильним середовищем для нацизму, а також це тісний зв'язок
зі Сполученими Штатами. Наприклад - новини рос
ЗМІ «РБК», в якому стверджують, що Україна краде газ
від російського «Газпрому» і не платить за це ні копійки.
Ще один усталений приклад такої інформації
кампанії була фейкова стаття одного з російських ЗМІ про а
хлопчика нібито розіп'яли військовослужбовці ЗСУ
України. Такі симулякрні наративи поширювали
Російські ЗМІ протягом багатьох років, щоб населення в
Російська Федерація починає ненавидіти український народ. З
допомогою фейкових новин кремлівська пропаганда виправдовує і прикриває
на злочини, вчинені російськими військовими на території
України. Російська пропаганда намагається створити неправду
враження від перебігу війни серед її громадян і
зображувати українців у негативному світлі. Для цього в їх
маніпулятивні матеріали, використовують усні та письмові неправдиві повідомлення
та постановочних відеорядів. Міністр оборони
РФ Сергій Шойгу сам визнав цей фейк 
https://www.magnanimitas.cz/ADALTA/120229/papers/A_39.pdf
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