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МАЛЄНКО Ольга Валеріївна, 
асистент кафедри приватного права 
Чернівецького національного університету  
імені Юрія Федьковича, 
Чернівці, Україна 
 

ЗАХИСТ ІНФОРМАЦІЙНИХ РЕСУРСІВ РОБОТОДАВЦЯ 
 

Одним із основних активів роботодавця є інформація. Праців-
ники при виконанні своїх трудових функцій отримують доступ до різ-
ного роду комерційно важливих даних чи конфіденційної інформа-
ції. В свою чергу інтерес роботодавця спрямований на захист цінної 
комерційної інформації та конфіденційної інформації, на запобі-
гання витоку та розголошенню такої інформації. В умовах ринкової 
економіки інформація, яка має комерційну цінність, повинна охо-
ронятися та захищатися належним чином, адже забезпечення вико-
ристання такої інформації без завдання шкоди інтересам робото-
давця в значній мірі зумовлює успіх діяльності підприємства, устано-
ви, організації. На жаль, не кожен роботодавець приділяє достатньо 
уваги інформаційній безпеці на підприємстві, установі, організації. 
Натомість, до формування системи безпеки комерційно цінних та 
конфіденційних інформаційних ресурсів необхідно підходити комп-
лексно, зокрема, як на технічному рівні, так й на організаційно-пра-
вовому. Вагома цінність інформаційних ресурсів роботодавця та 
недостатнє практичне розроблення форм та способів захисту  відо-
мостей, що мають комерційну цінність та є конфіденційними визна-
чають актуальність дослідження даного питання.  

Належний правовий захист інформаційних ресурсів роботодав-
ця спрямований на забезпечення інтересів останнього, зокрема на:  

- збереження технологічних, виробничих, фінансових даних 
підприємства, установи, організації, 

- збереження унікальних стратегій, планів, ноу-хау,  
- збереження персональних даних про клієнтів та контр-

агентів, а також комерційної інформації про клієнтів, 
- створення стійкої позитивної репутації підприємства, уста-

нови, організації через надійність у збереженні конфіденційності та 
здатність забезпечити належний захист комерційно цінних даних. 

При створенні системи інформаційної безпеки на підприємст-
ві, установі, організації важливим для роботодавця є визначення да-
них, які мають обмежений доступ, зокрема є комерційною таєм-
ницею чи конфіденційною інформацією.   
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Законодавче визначення комерційної таємниці міститься у 

ст. 505 ЦК України, де визначено, що «комерційною таємницею є ін-
формація, яка є секретною в тому розумінні, що вона в цілому чи в 
певній формі та сукупності її складових є невідомою та не є легко-
доступною для осіб, які звичайно мають справу з видом інформації, 
до якого вона належить, у зв’язку з цим має комерційну цінність та 
була предметом адекватних існуючим обставинам заходів щодо 
збереження її секретності, вжитих особою, яка законно контролює 
цю інформацію. Комерційною таємницею можуть бути відомості 
технічного, організаційного, комерційного, виробничого та іншого 
характеру, за винятком тих, які відповідно до закону не можуть бути 
віднесені до комерційної таємниці» [1].  

В свою чергу, Верховний Суд у постанові від 22.10.2024 у справі 
№910/6224/19 зробив висновок про те, що: «комерційна таємниця 
включає в себе тільки відомості та інформацію, які, в цілому чи певній 
формі та сукупності її складових, не є легкодоступними для певних 
категорій осіб. Комерційну цінність такої інформації становить те, що 
її використання надає володільцю інформації певні економічні 
переваги. Зобов’язання з дотримання конфіденційності можуть вста-
новлюватись в чітко оформлюваних домовленостей і такі зобов’язання 
є справедливими з міркувань добросовісності в аспектах розуміння 
здійснення господарської діяльності в економічній конкуренції» [2]. 

Водночас, постановою КМУ від 09.08.1993 № 611 «Про перелік ві-
домостей, що не становлять комерційної таємниці» визначено пе-
релік інформації, яка не є комерційною таємницею, а  саме: «уста-
новчі документи, документи, що дозволяють займатися підприєм-
ницькою діяльністю та її окремими видами; інформація за всіма 
встановленими формами державної звітності; дані, необхідні для 
перевірки обчислення і сплати податків та інших обов`язкових пла-
тежів; відомості про чисельність і склад працюючих, їхню заробітну 
плату в цілому та за професіями й посадами, а також наявність віль-
них робочих місць; документи про сплату податків і обов’язкових 
платежів; інформація про забруднення навколишнього природного 
середовища, недотримання безпечних умов праці, реалізацію про-
дукції, що завдає шкоди здоров’ю, а також інші порушення законо-
давства України та розміри заподіяних при цьому збитків; документи 
про платоспроможність; відомості про участь посадових осіб під-
приємства в кооперативах, малих підприємствах, спілках, об’єд-
наннях та інших організаціях, які займаються підприємницькою діяль-
ністю; відомості, що відповідно до чинного законодавства підлягають 
оголошенню» [3]. 
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Таким чином, інформацію можна вважати комерційною таєм-

ницею якщо, по-перше, вона має дійсну чи потенційну комерційну 
цінність, по-друге, будь-яка особа не має вільного доступу до неї, по-
третє, щодо такої інформації були вжиті заходи збереження її се-
кретності особою, яка законно контролює цю інформацію. Водно-
час, законодавцем чітко визначено перелік відомостей, які не мо-жуть 
становити комерційної таємниці, тобто за необхідності можуть бути 
надані  державним органам або іншим суб’єктам за їх вмоти-
вованою вимогою. 

Щодо конфіденційної інформації, то відповідно до ст. 21 Закону 
України «Про інформацію», конфіденційною є інформація про фі-
зичну особу, інформація, доступ до якої обмежено фізичною або 
юридичною особою, крім суб’єктів владних повноважень, а також 
інформація, визнана такою на підставі закону. Конфіденційна ін-
формація може поширюватися за бажанням (згодою) відповідної 
особи у визначеному нею порядку відповідно до передбачених нею 
умов, якщо інше не встановлено законом. Конфіденційна інформа-
ція є інформацією з обмеженим доступом[4].  

Таким чином, законодавцем встановлено, що доступ до конфі-
денційної інформації обмежується, утім, не визначено склад конфі-
денційної інформації, що свідчить про те, що роботодавець може 
поширити режим конфіденційної інформації на будь-яку інформа-
цію за своєю ініціативою.  

Отже, комерційну таємницю підприємства, установи, органі-
зації можуть становити відомості технічного, виробничого чи органі-
заційного характеру за умови вжиття щодо них заходів секретності. В 
свою чергу, режим конфіденційної інформації роботодавець мо-же 
поширити на будь-які відомості, в тому числі і на ті, перелік яких 
наведено в  постанові КМУ від 09.08.1993 № 611. Таким чином, будь-
яка комерційна таємниця може бути визначена роботодавцем кон-
фіденційною інформацією, проте не будь-яка конфіденційна ін-
формація буде комерційною таємницею. 

З огляду на вказане та з метою належної правомірної реалізації 
свого інтересу щодо захисту інформації роботодавцю необхідно 
розробити та застосовувати заходи охорони комерційно цінних та 
конфіденційний даних. Водночас, варто врахувати що такі заходи не 
повинні перешкоджати працівникам виконувати свою роботу. Таким 
чином, в межах трудових правовідносин роботодавець повинен вжи-
ти розумних заходів для збереження конфіденційності інформації, 
яка має ознаки комерційної таємниці чи є конфіденційною.  

Насамперед, роботодавцю необхідно визначити склад та об- 
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сяг інформації з обмеженим доступом, зокрема визначити перелік 
відомостей, які віднесено: 

- до конфіденційної інформації, 
- до комерційної таємниці.  
Далі, роботодавцю необхідно розробити та затвердити локаль-

ний акт, в якому визначити: перелік інформації, яка є конфіденцій-
ною, а яка становить комерційну таємницю; порядок передачі ін-
формації та доступу до інформації; перелік посад, виконання 
обов’язків за якими передбачають доступ та роботу із відомостями, 
що є комерційною таємницею чи конфіденційною інформацією; дії, 
які вважаються збиранням, розголошенням, використанням відо-
мостей, що є комерційною таємницею чи конфіденційною інфор-
мацією; відповідальність працівника за неправомірне розголошення 
чи використання комерційної таємниці чи конфіденційної інфор-
мації. Зазвичай таким локальними актами є Положення, Інструкції, 
накази, як-от, Положення про комерційну таємницю, Положенням 
про забезпечення конфіденційної інформації, наказ про затверд-
ження «Переліку відомостей, що становлять комерційну таємницю 
підприємства» та інші.  

Окрім цього, роботодавець обов’язково повинен ознайомити під 
підпис працівника, якому для виконання своїх трудових обов’язків 
необхідно мати доступ до комерційної таємниці чи конфіденційної 
інформації, із локальними актами, які містять перелік інформації, що 
становить комерційну таємницю чи є конфіденційною; які міс-тять 
порядок захисту та доступу сторонніх осіб до комерційної ін-
формації чи конфіденційної інформації; які містять умови відпо-
відальність за розголошення, використання чи збирання відомостей, 
що становлять комерційну таємницю чи конфіденційну інформа-
цію. При цьому, доцільно визначити рівні конфіденційності даних, 
щоб чітко диференціювати доступи до інформації між різними пра-
цівниками. Тобто, необхідно ознайомити працівника із тими орга-
нізаційно-правовими та технічними заходами охорони конфіден-
ційності інформації, що складає комерційну таємницю, які прово-
дяться роботодавцем. Тобто, роботодавець повинен визначити: хто 
має доступ до даної інформації, як саме вона зберігається та які за-
ходи безпеки застосовуються для її захисту. При цьому, роботодав-
цем мають бути забезпечені працівнику такі умови, які необхідні для 
попередження витоку інформації та захисту від витоку інформації. 

У працівника, який отримав доступ до інформації, яка складає 
комерційну таємницю чи є конфіденційною, аналогічно виникають 
обов’язки у означеній сфері інформаційної безпеки. Насамперед 
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працівник повинен чітко дотримуватись тих заходів охорони комер-
ційної таємниці та конфіденційної інформації, які проводяться робо-
тодавцем. Працівник зобов’язаний не розголошувати інформацію, 
що складає комерційну таємницю, власником якої є роботодавець 
та його контрагенти, без згоди останніх. Більше того, на працівника 
може бути покладено обов’язок – не розголошувати таку інфор-
мацію й після припинення трудового договору протягом визначеного 
сторонами строку. У випадку розголошення працівником інформа-
ції, що становить комерційну таємницю та стала відома йому при 
виконанні його трудових обов’язків, останній повинен відшкодувати 
збитки, заподіяні роботодавцю. Так само, при припиненні чи розір-
ванні трудового договору працівник може бути зобов’язаний повер-
нути роботодавцю носії інформації, на яких міститься інформація, 
що становить комерційну таємницю.  

Окрім вказаних положень щодо забезпечення конфіденцій-ності 
комерційної таємниці вважаємо, що доцільно передбачити 
обов’язок працівника негайно повідомляти роботодавця про будь-які 
спроби третіх осіб отримати інформацію, що містить комерційну 
таємницю, а також, повідомляти про відомі працівнику випадки роз-
голошення комерційної таємниці, про втрату електронних ключів, 
втрату будь-яких письмових чи електронних документів, печаток та ін. 

Обов’язок працівника щодо нерозголошення комерційної та-
ємниці доцільно закріпити у трудовому договорі. Зокрема, такі умо-
ви можна викласти як безпосередньо у тексті трудового договору, так 
й в окремому документі, як додатку до договору.  

На сьогодні набув чинності Закон № 3768-IX від 4 червня 2024 
року, яким частину першу статті 40 Кодексу законів про працю було 
доповнено пунктом 14) - новою підставою для звільнення з ініціативи 
роботодавця, а саме, невиконання працівником правил поведінки на 
підприємстві, в установі, організації в частині положень, перед-
бачених частиною другою статті 142 КЗпП України. У свою чергу, 
статтю 142 КзпП України доповнено положеннями про те, що «скла-
довою правил внутрішнього трудового розпорядку можуть бути пра-
вила поведінки на підприємстві, в установі, організації, які містять по-
ложення, зокрема, про зобов’язання працівників про нерозголо-
шення інформації з обмеженим доступом, зокрема інформації, що 
становить державну чи комерційну таємницю, а також про умо-ви 
роботи з конфіденційною інформацією» [5]. 

При цьому, законодавцем у цій ж статті 142 КЗпП України ви-
значено, що встановлення правил поведінки на підприємствах, в 
установах, організаціях, що мають стратегічне значення для еконо-
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міки і безпеки держави, та/або об’єктах чи операторах критичної 
інфраструктури є обов’язковим. 

Означені зміни в законодавстві спрямовані на захист комерцій-
ної таємниці підприємств, установ, організацій, та надають робото-
давцям більше інструментів для боротьби з розголошенням конфі-
денційної інформації.  

Таким чином, захист комерційної таємниці та конфіденційної 
інформації передбачає запровадження роботодавцем системи 
превентивних заходів та розробка чітких процедур, які застосову-
ються як під час роботи працівника, так і після його звільнення. Задля 
цього роботодавець повинен визначити перелік інформації, що ста-
новить комерційну таємницю та є конфіденційною, затвердити ло-
кальні акти про комерційну таємницю та про конфіденційну інфор-
мацію, в яких передбачити перелік цієї інформації, порядок вико-
ристання, поширення такої інформації, відповідальність працівника 
за неправомірне збирання, розголошення, використання відомос-
тей, що становлять комерційну таємницю чи конфіденційну інфор-
мацію. Система інформаційної безпеки підприємства, установи, 
організації спрямована на забезпечення інтересів роботодавця щодо 
цілісності, конфіденційності критично важливої та комерційно цінної 
інформації, а отже, забезпечує життєздатність та ефектив-ність 
підприємства в цілому. 
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