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Алгоритм прийняття рішень щодо вилучення електронних носіїв інформації під час обшуку
Обшук — одна з важливих та високорезультативних слідчих (розшукових) дій, що проводиться з метою виявлення та фіксації відомостей про обставини вчинення кримінального правопорушення, відшукання знаряддя кримінального правопорушення або майна, яке було здобуте у результаті його вчинення, а також встановлення місцезнаходження розшукуваних осіб.
Особливої ефективності дана слідча (розшукова) дія набуває в контексті можливості відшукання та вилучення комп’ютерів, ноутбуків, мобільних телефонів, що містять електронні носії інформації та є високоінформативними для досудового розслідування кримінального провадження. Водночас, Кримінальний процесуальний кодекс України (далі — КПК України) в ч. 2 ст. 168 КПК України суттєво обмежує сторону обвинувачення у можливості вилучення електронних інформаційних систем, мобільних терміналів систем зв’язку [1, с. 1].
В абз. 4 ч. 2 ст. 168 КПК України передбачено процесуальну процедуру копіювання інформації, що міститься в інформаційних (автоматизованих) системах, телекомунікаційних системах, інформаційно-телекомунікаційних системах, їх невід’ємних частинах (далі – інформації, що міститься в ІС), що здійснюється слідчим чи прокурором із залученням спеціаліста. В свою чергу, відповідно до ч. 4 ст. 99 КПК України, копії інформації, що міститься в ІС, виготовлені слідчим, прокурором із залученням спеціаліста, визнаються судом як оригінал документа. Таким чином, орган досудового розслідування може забезпечити результативне проведення слідчих (розшукових) дій в частині отримання інформації, що міститься в ІС як при вилученні електронних носіїв інформації, так і при виготовленні копії інформації, що міститься в ІС в порядку абз. 4 ч. 2 ст. 168 КПК України, що визнається судом як оригінал документа. 
В контексті зазначеного слідчому, прокурору під час проведення обшуку необхідно на основі системного аналізу обстановки на місці проведення слідчої (розшукової) дії обрати процесуально допустимий спосіб отримання інформації – вилучення електронних носіїв інформації або копіювання інформації, що міститься в ІС. Для прийняття зваженого процесуального рішення слідчим, прокурорам пропонується розглянути розроблений авторами Алгоритм прийняття рішень щодо вилучення електронних носіїв інформації під час обшуку, огляду (див. Рис. 1), відповівши на питання якого слідчий, прокурор отримає рекомендації з відповідного питання.
У випадку виявлення під час проведення обшуку чи огляду електронних носіїв інформації (знімних (відокремлених) або в складі інформаційних систем), слідчому, прокурору відповідно до порядку, запропонованому алгоритмі (див. Рис. 1), необхідно встановити на місці обставини, які стосуються таких питань:
- Чи потрібен пароль для доступу до електронної інформації? Пароль (значення, ключ тощо) є обов’язковою складовою системи логічного захисту. Водночас, відповідно до абз. 3 ч. 2 ст. 168 КПК України, забороняється тимчасове вилучення електронних інформаційних систем або їх частин, мобільних терміналів систем зв’язку (далі – ЕІС, МТСЗ), крім випадків, якщо доступ до них пов’язаний з подоланням системи логічного захисту. Тобто виявлення вказаної обставини може бути підставою для вилучення відповідного електронного носія інформації.
- Чи повідомлений пароль для доступу до електронної інформації? Неповідомлення паролів власником, володільцем або утримувачем є формою обмеження доступу до інформації. Це додатковий аргумент на користь прийняття рішення щодо вилучення ЕІС, МТСЗ, адже згідно з абз. 3 ч. 2 ст. 168 КПК України, забороняється тимчасове вилучення ЕІС, МТСЗ, крім випадків, якщо доступ до них обмежується їх власником, володільцем або утримувачем. Вимогами до паролів, які знімають обмеження в доступі, є їх надання: для адміністративного рівня доступу до електронних даних; до всіх заблокованих віртуальних об’єктів; в явному вигляді або уведена необхідну кількість разів.
- Чи виявлена інформація доказового значення під час проведення експрес-пошуку інформації? У випадку виявлення відомостей , які можуть бути використані як доказ факту чи обставин, що встановлюються під час кримінального провадження, електронні носії можуть відноситися як мінімум до засобів вчинення кримінальних правопорушень. В такому випадку, відповідно до абз. 3 ч. 2 ст. 168 КПК України, забороняється тимчасове вилучення ЕІС, МТСЗ, крім випадків, коли такі об’єкти отримані в результаті вчинення кримінального правопорушення чи є засобом або знаряддям його вчинення. Тобто виявлення вказаної обставини може бути підставою для вилучення відповідного електронного носія інформації.
- Чи є необхідність експертного дослідження виявленого електронного носія інформації, інформаційної системи тощо? Згідно з абз. 3 ч. 2 ст. 168 КПК України, забороняється тимчасове вилучення ЕІС, МТСЗ, крім випадків, коли їх надання разом з інформацією, що на них міститься, є необхідною умовою проведення експертного дослідження. В окремих випадках необхідно встановити, чи є комп’ютер або телефон засобом створення виявленої інформації доказового значення.  Тобто виявлення вказаної обставини може бути підставою для вилучення відповідного електронного носія інформації.
- Чи вказані в ухвалі суду електронні носії інформації, інформаційної системи тощо? Відповідно до абз. 2 ч. 2 ст. 168 КПК України, тимчасове вилучення ЕІС, МТСЗ для вивчення фізичних властивостей, які мають значення для кримінального провадження, здійснюється лише у разі, якщо вони безпосередньо зазначені в ухвалі слідчого судді про дозвіл на обшук (огляд) житла чи іншого володіння особи.
- Чи необхідна копія виявленої інформації для глибокого аналізу? Якщо слідчому, прокурору необхідна копія виявленої інформації її може бути виготовлено в порядку, визначеному абз. 4 ч. 2 ст. 168 КПК України, що надаватиме такій копії статусу оригіналу документа.
Можливість проведення експрес-пошуку інформації як форми огляду документів під час обшуку, огляду передбачено в ч. 7 ст. 236 КПК України через призму можливості проведення огляду документів, якими є електронні носії інформації. Важливо зауважити, що експрес-пошук не дозволяє проаналізувати значну частину видалених файлів, а також зашифровані та заблоковані дані, однак така дія надає можливість визначитися з наступними рішеннями при проведенні обшуку, огляду.
Процесуальна процедура копіювання електронної інформації, що визначена в абз. 4 ч. 2 ст. 168 КПК України (криміналістичне копіювання інформації), є ефективним засобом отримання доказової інформації [2], що може бути в подальшому дієво використана слідчим та прокурором з огляду на статус такої інформації як оригінала (ч 4 ст. 99 КПК України).  Водночас таке криміналістичне копіювання є технічно насиченим процесом, для реалізації якого потрібна попередня підготовка. Для повноцінного криміналістичного копіювання інформації необхідні спеціальні комп’ютерні програми для обрахування геш-значень та цільовий носій з ємністю, зазвичай не меншою, ніж у носія-джерела. Загалом у даному питанні варто керуватися ДСТУ ISO/ІЕС 27037:2017 (ISO/ІЕС 27037:2012, IDT) "Інформаційні технології. Методи захисту. Настанови для ідентифікації, збирання, здобуття та збереження цифрових доказів" [3]. 
Технічна неможливість копіювання електронної інформації є обґрунтуванням необхідності експертного дослідження. Також у випадку неможливості копіювання електронної інформації з об’єктів, що не вказані в ухвалі слідчого судді, слідчий, прокурор може їх тимчасово вилучити в порядку, визначеному ч. 7 ст. 236 КПК України (як речі, що мають важливе значення для кримінального провадження). При цьому у протоколі має бути зафіксовано відомості, що можуть бути використані як доказ факту чи обставин, що встановлюються під час кримінального провадження, а метою вилучення має вказано забезпечення збереження цілісності інформації на електронному  носії, а не вивчення фізичних властивостей, оскільки такі властивості в достатньому обсязі вивчені до ухвалення рішення про вилучення носія (абз. 2 ч. 2 ст. 168 КПК України).
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Рис. 1. Алгоритм прийняття рішень щодо вилучення електронних носіїв інформації під час обшуку, огляду
На нашу думку, застосування пропонованого алгоритму є ефективним інструментом аналізу оперативної обстановки на місці проведення обшуку, огляду в складних процесуальних обставинах та в умовах процесуальної протидії сторони захисту. Алгоритм спрямований на забезпечення послідовного врахування вимог КПК України за досліджуваною проблематикою, ефективне прийняття рішення слідчим, прокурором щодо вилучення ЕІС, МТСЗ та економію процесуального часу.
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